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• Internet Engineering Task Force (IETF) で 2 つの活動

1) IETF で標準化ドラフト(Internet-Drafts, I-Ds)のための技術開発と実装

2) I-Ds の著者としてドラフトが正式な標準化文章(RFC)になるよう継続的
なアップデート、RFC化はもうすぐ

直近の活動の紹介
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• Trusted Execution Environment Provisioning (TEEP) Protocol を開発

• https://github.com/ietf-teep/teep-protocol/wiki

IETF での技術開発、TEEPの紹介 (1/3)

出るまでが長かった
3年ほど遅れた
辛かった
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https://github.com/ietf-teep/teep-protocol/wiki


• IETF ハッカソンにて。セコムさんに大感謝。

IETF での技術開発、TEEPの紹介(2/3)

ケーブル
がたくさん
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https://github.com/ietf-teep/teep-protocol/wiki/files/ta-ref-open/ta-ref.pdf

https://github.com/ietf-teep/teep-protocol/wiki/files/teep-device-open/teep-device.pdf

IETF での技術開発、TEEPの紹介(3/3)
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https://github.com/ietf-teep/teep-protocol/wiki/files/ta-ref-open/ta-ref.pdf
https://github.com/ietf-teep/teep-protocol/wiki/files/teep-device-open/teep-device.pdf


https://datatracker.ietf.org/doc/draft-ietf-teep-protocol/

https://github.com/ietf-teep/teep-protocol

IETF の Internet-Draft を日々更新
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https://datatracker.ietf.org/doc/draft-ietf-teep-protocol/
https://github.com/ietf-teep/teep-protocol


Acronyms
Trusted Execution Environment Provisioning (TEEP)
Software Updates for Internet of Things (SUIT)
Remote ATtestation ProcedureS (RATS)

• Target Audience
Vendors who develop products with CPU or SoC require Secure Update of software and data

• Lifecycle Management for Trusted Applications (Software) and Personalization data (Data)

• Main objective is to manage Software and data in IoT devices to have latest version

• Before updates of the Software and Personalization data in IoT , the server check the 
trustworthiness of the IoT devices remotely whether it is compromised or not

TEEP とは (1/2)
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• https://github.com/ietf-teep/teep-protocol/wiki/files/2023-IETF-TEEP-activity-

2023-04-18-1.pdf

TEEP とは (1/2)
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https://github.com/ietf-teep/teep-protocol/wiki/files/2023-IETF-TEEP-activity-2023-04-18-1.pdf
https://github.com/ietf-teep/teep-protocol/wiki/files/2023-IETF-TEEP-activity-2023-04-18-1.pdf


I.D が RFC になるまでの流れ (1/2)

9

今ここ
6/1 期限



I.D が RFC になるまでの流れ (2/2)
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• 基本的な活動内容は 2002年に見た IETF の活動内容をまねた

• まねた内容は次ページ以降に

• IETF 開催毎に実装やハッカソンで見つかる課題を標準化ドラフト
(Internet-Draft)に反映

• 実装はソフトウェアサプライチェーンを考慮
1) Docker による開発環境の提供

2) 全ソースにコピーライト、SPDX 情報、ライセンス条項を記述

3) Makefile ならびに詳細なビルドドキュメント

4) Git の全 commit log 提供

5) CI 用スクリプト提供 (gitlab を使っていた)

IETF での活動の内容
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大学で IETF 準拠テレビ会議システムのプロジェクトに参加

2001年に
音声、動画、テキストチャット、
画面共有機能

http://web.archive.org/web/20020607235317/http://www.cs.columbia.edu/IRT/cinema/

https://www.cs.columbia.edu/irt/people/alumni

金が必要だった 今の zoom, teams と同じ機能
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http://web.archive.org/web/20020607235317/http:/www.cs.columbia.edu/IRT/cinema/
https://www.cs.columbia.edu/irt/people/alumni


パケット通信技術でのリアルタイム性と品質確保の難
しさ

http://www.cs.columbia.edu/~hgs/research/projects/rtpqos/rtpqos-1.0/rtpqos.html13

http://www.cs.columbia.edu/~hgs/research/projects/rtpqos/rtpqos-1.0/rtpqos.html


Linux kernel のリアルタイム性に苦しむ
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• 当時の Linux kernel はタイマー
が 10ms の解像度しかなく RTP 

パケットの20ms 毎の送信が困難
だった。

• Henning 先生より The University 

of Kansas のリアルタイム性を上
げるプロジェクトを参考に自分
たちで kernel を触ることに

• 1995年に友人が Linux と
FreeBSD を私の PC にインス
トールして以来、kernel は触れ
るようになりたかった。



インターネット回線の混雑状況を再現

http://www.cs.columbia.edu/~hgs/research/projects/newudpl/newudpl-1.4/newudpl.html

• パケットロス
• 遅延
• パケットの順不同到

着
• 各パケットの到着時

間の揺れ（jitter）

下記のパラメーターを設定
可能

授業の教材になりうれしかった

次ページの rtpqos を
使って音声と動画の品
質を最適化
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http://www.cs.columbia.edu/~hgs/research/projects/newudpl/newudpl-1.4/newudpl.html


音声・動画データの品質計測

http://www.cs.columbia.edu/~hgs/research/projects/rtpqos/rtpqos-1.0/rtpqos.html

• 往復の遅延時間
• 理想到着時間か
らの実際の到着
時間のずれ（diff）

• 各パケットの到着
時間の揺れ
（jitter）

• パケットロス

RTP と RTCP パケットから
下記のパラメーターを計測
可能
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http://www.cs.columbia.edu/~hgs/research/projects/rtpqos/rtpqos-1.0/rtpqos.html


乱数生成関数のランダム性で苦労する

自分で作った乱数
生成ライブラリ

IETF RTP プロトコル
RFC での乱数生成ガ
イド 

IETF RTP プロトコル
RFC 乱数生成のコー
ド例

MD5 のセキュリティバグ発見につながる

一様分布する乱数生成関数は遅い
コメントアウトしたら EU から疑われた 17



md5 実装にセキュリティバグ見つける 

今でいう CVE に相当
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• AIST で rtptools のメンテナーをしたかった
● https://github.com/irtlab/rtptools

TEEP Protocol の技術開発の傍ら

RFC3550
  RTP:

  A Transport Protocol for Real-Time 

  Applications
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https://github.com/irtlab/rtptools


STM32 Blue Pill, Black Pill を Arduino IDE を使わずに

コマンドラインで開発できる環境を提供することを目的

https://github.com/mcd500/arduino-commandliners

その他の活動 (1/2)
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https://github.com/mcd500/arduino-commandliners


• 将来的に他の STM32 や RISC-V チップもサポートしたい

その他の活動 (2/2)

SiFive FE310 GD32VF103 21



• https://static.sched.com/hosted_files/riscvsummit2021/fe/2021-12-05-RISC-V-Summit-BOF-

ucopy-AkiraTsukamoto-4.pdf

• CPU 使用率が 34.69% (memcpy), 33.84% (copy_to_user) 計68.53% と極端に高く、
これが原因でネットワーク速度が遅くなっていた。

RISC-V の高速化 (1/3)
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https://static.sched.com/hosted_files/riscvsummit2021/fe/2021-12-05-RISC-V-Summit-BOF-ucopy-AkiraTsukamoto-4.pdf
https://static.sched.com/hosted_files/riscvsummit2021/fe/2021-12-05-RISC-V-Summit-BOF-ucopy-AkiraTsukamoto-4.pdf


RISC-V の高速化 (2/3)
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• https://elixir.bootlin.com/linux/latest/source/arch/riscv/lib/uaccess.S

RISC-V の高速化 (2/3)
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ただのコピー関数なのに、ソースのサイズがやたら大きい、RISC系 CPU の特徴

https://elixir.bootlin.com/linux/latest/source/arch/riscv/lib/uaccess.S


• 業界のニーズにミスマッチが多い。

• RISC-V はオープンソース？

● 技術的には RISC-V はオープンソースでは無いです。

● RISC-V の命令セット (Instruction Set Architecture, ISA)が公開されている、オープン規格であるのが真
相。

● Krste Asanovic 先生は Open Specification と呼ぶ

 https://www.youtube.com/watch?v=RrVRMFjYti0&t=696s

● David Patterson 先生は Open Standard と呼ぶ
 https://riscv.org/blog/2023/03/top-ten-fallacies-about-risc-v/

• オープンソースは何がメリット？

● 盛り上がったプロジェクトは開発速度が速い、それに尽きる。

● GAFAM の体力をもってしてもクローズドな開発では追い付かない。

● 半導体企業などプラットフォームをとりたい企業が有効活用。

● もちろん各企業のビジネスでの取り組みであるため、すべてをオープンソースにはしない。

• 日本の半導体業界

● 海外の技術や製品を買ってくるだけの話になりがちで、、、

RISC-V で苦労したところ
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https://www.youtube.com/watch?v=RrVRMFjYti0&t=696s
https://riscv.org/blog/2023/03/top-ten-fallacies-about-risc-v/


Appendix
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中学校１年生の時にマイコン雑誌に出会う
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高校生に入りデジタル回路の本を３冊買い
初めての回路設計をして制作、秋葉原遠かった
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２か月の試行錯誤の後に動いた。写真は２作目
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初代と２作目の機能は同じ、最適化進む
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アセンブラ言語をハンドアセンブルで実行した
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九州歯科大学
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九州歯科大学に在学中もデジタル技術を。
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歯科医師していた時の自宅の机(笑)
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Linaro で。SCEの時のお知り合い多く
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ARM チップに SPI 接続のセンサー制御
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自宅で作業時、家が散らかるので怒られます、、、

37


	Slide 1:   Internet Engineering Task Force (IETF)での ハッカソンと Secure Update の技術開発の紹介
	Slide 2: 直近の活動の紹介
	Slide 3: IETF での技術開発、TEEPの紹介 (1/3)
	Slide 4: IETF での技術開発、TEEPの紹介(2/3)
	Slide 5: IETF での技術開発、TEEPの紹介(3/3)
	Slide 6: IETF の Internet-Draft を日々更新 
	Slide 7: TEEP とは (1/2)
	Slide 8: TEEP とは (1/2)
	Slide 9: I.D が RFC になるまでの流れ (1/2)
	Slide 10: I.D が RFC になるまでの流れ (2/2)
	Slide 11: IETF での活動の内容
	Slide 12: 大学で IETF 準拠テレビ会議システムのプロジェクトに参加 
	Slide 13: パケット通信技術でのリアルタイム性と品質確保の難しさ
	Slide 14: Linux kernel のリアルタイム性に苦しむ
	Slide 15: インターネット回線の混雑状況を再現
	Slide 16: 音声・動画データの品質計測
	Slide 17: 乱数生成関数のランダム性で苦労する
	Slide 18: md5 実装にセキュリティバグ見つける 
	Slide 19: TEEP Protocol の技術開発の傍ら
	Slide 20: その他の活動 (1/2)
	Slide 21: その他の活動 (2/2)
	Slide 22: RISC-V の高速化 (1/3)
	Slide 23: RISC-V の高速化 (2/3)
	Slide 24: RISC-V の高速化 (2/3)
	Slide 25: RISC-V で苦労したところ
	Slide 26: Appendix
	Slide 27: 中学校１年生の時にマイコン雑誌に出会う
	Slide 28: 高校生に入りデジタル回路の本を３冊買い 初めての回路設計をして制作、秋葉原遠かった
	Slide 29: ２か月の試行錯誤の後に動いた。写真は２作目
	Slide 30: 初代と２作目の機能は同じ、最適化進む
	Slide 31: アセンブラ言語をハンドアセンブルで実行した
	Slide 32: 九州歯科大学
	Slide 33: 九州歯科大学に在学中もデジタル技術を。
	Slide 34: 歯科医師していた時の自宅の机(笑)
	Slide 35: Linaro で。SCEの時のお知り合い多く
	Slide 36: ARM チップに SPI 接続のセンサー制御
	Slide 37: 自宅で作業時、家が散らかるので怒られます、、、

